OPISI RAZNIH VIRUSA

Što je to CRV (WORM) ? 

Kompjuterski crv je program (ili skupina programa) koji je sposoban raširiti svoje unkcionalne kopije ili samo neke segmente na druga racunala. Obicno to radi preko mreže. Uocite da crvi ne moraju sebe prikvaciti na neki program na racunalu domacinu. S te strane gledajuci, postoje dvije vrste crva: crv na domacinskom racunalu (HOST WORM) i mrežni crv (NETWORK WORM). 

Crv na domacinskom racunalu (HOST WORM) cjelokupan se nalazi i izvršava na tom domacinskom racunalu, a vezu s mrežom koristi samo za svoje razmnožavanje na druga racunala. Ovaj tip crva nakon što pokrene svoju kopiju na novom inficiranom racunalu samostalno uništava svoju prvobitnu kopiju. Na taj nacin u odredenom trenutku negdje na mreži uvijek se nalazi samo jedna kopija tog crva. Na taj nacin crv neprestano kulja mrežom zamecuci trag za sobom. Ovaj tip crva naziva se još zec (RABBIT) upravo zato što stalno bježi uokolo mrežom. 

Mrežni crv (NETWORK WORM) sastoji se od više dijelova, segmenata, od kojih se svaki pokrece na razlicitom racunalu u mreži i najcešce svaki segment obavlja razlicitu funkciju koristeci mrežu samo za odredene komunikacijske svrhe. Jedna od njih bi npr. bila raznošenje segmenata s jednog racunala na drugo. Mrežni crv koji ima jedan glavni segment koji koordinira radom ostalih segmenata na mreži naziva se još i DownBload citat: hobotnicom (OCTOPUS). 

O ovom tipu virusa napisane su mnoge knjige i strucne studije, a najozloglašeniji predstavnici su vjerojatno: Internet Worm - crv na do macinskom racunalu te Xerox PARC - mrežni crv. 



Trojanski konj (TROJAN HORSE) 

Trojanski konj je program koji radi nešto nedokumentirano što je programer naumio, ali korisnik ne bi odobrio kada bi za to znao. Npr. s Interneta skinete neki shareware za rad npr. s fontovima. Program je po vama genijalan, s fontovima cini cuda, jedino nakon što iz izbornika tog programa deset puta izaberete opciju About on vam obriše cijeli disk. Za okolinu to i ne bi predstavljao neki veliki problem da u meduvremenu niste svom prijatelju dali kopiju ovog programa, on još dvojici svojih prijatelja itd. Ovaj program nema u sebi ugraden kôd koji mu omogucuje samostalno razmnožavanje, ali kako je vec spomenuto ipak se razmnožio. 

Poznata je ona fora kad je narod masovno s Interneta pokupio Trojanskog konja koji se krio pod imenom PKZIP300.EXE misleci da se ovdje radi o najnovijoj verziji programa za kompresiju podataka. Naravno, zato mu je i dano ovakvo ime.

Konacno neovisno o definicijama, vecina ljudi koristi termin Trojanski konj za program ovog tipa koji se NE razmnožavaju.



PC virusi 

Opcenito, na PC-u postoje dvije osnovne skupine virusa. Prva skupina sastoji se od programâ koji sebe prikvace na regularne programe koji se nalaze na racunalu. Obicno se prikace i tako inficiraju druge .COM i/ili .EXE programe iako neki mogu inficirati bilo koji dio programa koji za svoje izvodenje ili interpretiranje zahtijeva fajlove kao što su .SYS, .OVL, .OBJ, .PRG, .MNU i .BAT. Ovakvi virusi nazivaju se još i infektorima fajlova (FILE INFECTOR). Na PC-u postoje

i takvi virusi koji inficiraju izvorni C kôd koji neki programer razvija tako da u njega umetnu svoj kôd, a razmnože funkciju virusa na svaki izvršni fajl koji je proizveden iz inficiranog izvornog kôda.




Infektori fajlova (FILE-INFECTORS) 

Ova skupina virusa može se još podijeliti na dvije podskupine, a to su; oni koji direktno izvršavaju neku akciju nakon što se pokrenu (DIRECT-ACTION) i oni koji cuce u memoriji i cekaju na žrtvu (RESIDENT). Opcenito, vecina virusa je rezidentna u memoriji racunala. 

Virusi koji se direktno izvršavaju (DIRECT-ACTION) odabiru jedan ili više programa koje ce zaraziti svaki put kada se pokrene vec tako inficiran program. Primjer ovog tipa virusa bio bi virus Vienna. Virusi koji se izvode direktno ponekad se još nazivaju i nerezidentni virusi. 

Rezidentni (RESIDENT) virus se pokretanjem inficiranog programa instalira negdje u memoriju racunala (RAM) i nakon toga inficira druge programe koji se pokrenu ili              možda uz još neke dodatne uvjete. Primjer za ovu skupinu bio bi virus Jerusalem. 



Boot-sektor i MBR infektori (DOS BOOT-RECORD i MASTER BOOT RECORD)

Druga velika skupina virusa su tzv. sistemski (SYSTEM) ili boot-sektor (BOOT-RECORD ili BOOT-SECTOR) virusi. Ovi virusi inficiraju izvršni kôd koji se nalazi na odredenim specijalnim podrucjima na disku koje koristi sistem za svoje unkcioniranje. Na PC-u postoje cisti boot-sektor virusi koji inficiraju DOS boot-sektor i MBR virusi koji inficiraju Master Boot Record na fiksnim diskovima i DOS boot-sektor na disketama. Samo neki predstavnici iz ove skupine su Brain, Empire, Michelangelo. Obije ove dvije podskupine virusa, cisti boot-sektor virusi i MBR virusi, rezidentni su u memoriji. 



Multipartitni virusi (MULTI-PARTITE) 

Ne mogu se svi virusi svrstati u samo jednu od ovih prethodno spomenutih skupina.                Neki virusi imaju mogucnost inficirati i fajlove i boot-sektore (primjer ovakvog virusa               bio bi virus Tequila). Ima dosta kritika što se tice naziva za ove viruse, multipartitni.                                Neki ih još nazivaju i BOOT-AND-FILE virusi upravo zato što inficiraju i boot-sektor i fajlove.



FILE SYSTEM ili CLUSTER virusi 

Ovo su virusi koji modificiraju alokacijsku tabelu na disku (FAT) na taj nacin da se sâm virus pokrene uvijek prije svakog pokretanja nekog programa. Ovakav program nije fizicki izmijenjen, jedino je izmijenjen njegov zapis u FAT-u. Drugi naziv za ove viruse bio bi LINK virusi iako bi ga trebalo izbjegavati, a predstavnik ove skupine bi bio, recimo, virus Dir-II.



KERNEL virusi 

Kernel virusi su oni virusi koji ciljaju na specificne osobine i funkcije                                     programa koji koriste ljusku (kernel ili core) operativnog sistema.                                                                        (3APA3A je DOS-kernel virus, ali istovremeno spada i u skupinu multipartitnih virusa.) 



STEALTH virusi 

Ova skupina virusa dobila je naziv prema predstavniku, virusu Stealth (potajnost). Stealth virusi su virusi koji dok su aktivni skrivaju promjene koje su nacinili na fajlovima ili boot-sektoru. To se obicno postiže tako da virus napravi lažnu sliku kao rezultat sistemskih funkcija korištenih za citanje fajlova ili sektora s medija i onda tu sliku prikazuje nekom programu koji pokuša ocitati podatke o nekom fajlu. To znaci da prvo Stealth virus napravi i sacuva sliku s podacima originalnih fajlova koji još nisu izmijenjeni i inficirani, nakon toga ih inficira, ali       kada se pokušaju ocitati podaci o npr. velicini fajlova ovaj virus podmetne onu lažnu sliku s originalnim podacima. Zbog ovog ovi virusi mogu biti nedetektirani od antivirusnih programa. Kako bi ovi virusi uopce mogli funkcionirati, naravno, moraju biti rezidentni u memoriji,         a antivirusni program ih otkriva upravo tako da prekontrolira memoriju.

Jedan od prvih virusa uopce jest Brain virus koji napada boot-sektor i nadgleda sistemske ulazno/izlazne funcije diska. On preusmjeri svaki pokušaj citanja inficiranog boot-sektora na podrucje diska na koji je premješen originalni boot-sektor. Frodo je takoder virus koji koristi ovakvu tehniku. 

Protumjera za ovo je korištenje cistog sistema kako nijedan virus ne bi mogao preoblikovati rezultat sistemskih funkcija. Cisti sistem znaci da racunalo morate bootati s pouzdane, ciste, sistemske diskete prije nego što pocnete s antivirusnom provjerom. Podizanje sistema s ciste sistemske diskete treba ubuduce postati pravilo broj 1 u antivirusnoj zaštiti (ili broj dva ako se uzme da je pravilo broj jedan redovno pravljenje sigurnosnih kopija važnih podataka). 



Polimorfni virusi (POLYMORPHIC) 

Polimorfni virusi su oni koji prave promijenjene, ali još uvijek funkcionirajuce kopije               samih sebe. Ova strategija se koristi u nadi kako antivirusni program nece prepoznati sve verzije ovog virusa prilikom traženja odredenih stringova koji su specificni za svaki virus. 

Jedna od metoda da se izbjegne pronalaženje ovog virusa od strane antivirusnog programa koji traži karakteristican string koji ostavlja virus za sobom, odn. karakteristican string njegovog strojnog kôda, jest da se cini enkripcija kô da virusa varijabilnim kljucem.              Na ovaj nacin ce karakteristicni string koji traži ovakav antivirusni program uvijek biti drugaciji. Ovakvi virusi (primjer je Cascade) ne smatraju se stvarnim                               polimorfnim virusima jer je njihov dekriptirani izvršni kôd uvijek isti. 

Za detekciju ovakvih virusa antivirusni program mora koristiti istu dekripcijsku                                 rutinu kako bi mogao prepoznati njegov tako kodiran karakteristican string. 

Tehnika stvaranja stvarnih polimorfnih virusa je da se izabere velika raznolikost                     razlicitih enkripcijskih shema za koje su potrene razlicite dekripcijske rutine.                                   Zloglasni primjer ove skupine bio bi virus Whale. Antivirusni program koji traži karakteristican string virusa morao bi upotrijebiti nekoliko stringova (jedan za svaku dekripcijsku metodu)                                        kako bi pouzdano mogao identificirati virus ovog tipa. 
Sofisticiraniji polimorfni virusi (kao npr. V2P6) mijenjaju sekvence svojih instrukcija tako da unutar svog kôda posiju glupe instrukcije (npr. NOP=No Operation instrukciju ili instrukciju koja ocitava vrijednosti iz nekog bezveznog nekorištenog registra) ili mijenjaju svoje instrukcije s medusobno nezavisnim instrukcijama ili idu cak dotle da promijene cijeli   segment strojnih instrukcija s drugim segmentom drugacijih instrukcija koje zapravo             rade istu funkciju kao i prethodni. 

Jednostavniji antivirusni programi koji pretražuju karakteristican string virusa nece                   biti sposobni pouzdano identificirati sve oblike ovog tipa virusa. Da bi se jedan bolji                 antivirusni program uopce mogao suociti s takvim virusom, on mora biti programiran            prema istraživanjima koja su napravljena na tom odredenom virusu. 

Jedan od najnaprednijih oblika polimorfizma koji se danas koriste jest mutacijski stroj (Mutation Engine, MtE) koji dolazi u obliku objektnog modula. Pomocu mutacijskog stroja svaki virus se može naciniti polimorfnim tako da mu se dodaju odredeni pozivi u njegov asemblerski kôd koji ga spajaju s mutacijskim strojem i slucajnim generatorom modulâ (random-number module generator).

Napredak polimorfnih virusa zahtijeva od antivirusnih programa sve kompliciraniji i skuplji razvoj i dodavanje sve više karakteristicnih stringova. Zasigurno ovaj tempo neki antivirusni programi nece moci pratiti i detekcija pomocu njih nece biti dovoljno pouzdana (iako nijedan antivirusni program ne može dati apsolutnu pouzdanost). 



COMPANION (pratilac) 

Companion virus je onaj koji umjesto modificiranja postojeceg programa kreira novi program koji se (bez znanja korisnika) izvodi na pocetku umjesto onog željenog, zatim izvršava svoj naum i na kraju svog izvršavanja pokrene originalni program koji je korisnik htio pokrenuti. Na ovaj nacin sve izgleda kao da funkcionira sasvim uobicajeno. Na PC-u se to obicno manifestira tako da se kreira .COM fajl s istim imenom kao i postojeci .EXE fajl. Antivirusni program koji provjerava promjene nastale na izvršnim fajlovima nece moci detektirati.



SPARSE (rijedak) infektor 

Ovo je termin koji se koristi za virusa koji inficira neocekivano (npr. inficira svaki deseti pokrenuti program ili samo one programe cija velicina pada unutar nekog uskog             vrijednosnog podrucja itd.) Inficirajuci programe na ovaj nacin bez nekog odredenog               pravila ti virusi pokušavaju što je više smanjiti mogucnost njihovog pronalaženja. 



ARMOURED (oklopljen) virus 

Naziv za viruse koji koriste neke specijalne trikove za otežavanje njihovog pronalaženja, pracenja, disasembliranja i razumijevanja njih ovog strojnog kôda.                                         Dobar primjer za ovo je virus Whale. 



CAVITY (šupljina) virus 

Cavity virusi su oni koji prepisuju dijelove fajlova na domacinskom racunlu koji su inace popunjeni nekim konstantama (obicno su to nule) sa svojim kôdom. To znaci da koriste šupljine unutar fajlova koje nemaju operativnu funkciju. Na taj nacin doticni fajl ne mijenja svoju velicinu, a virus ostvaruje svoju funkcionalnost. Primjer za cavity virus je Leigh. 



Tunelirajuci (TUNNELLING) virusi 

Ovo su virusi koji pronalaze originalni prekidni potprogram (interrupt handler) u DOS-u i BIOS-u i pozivaju ih direktno tako zaobilazeci bilo koju aktivnost programa za nadgledanje. Takav program za nadzor od infekcije može biti ucitan i presretnut u svom pokušaju da detektira aktivnost virusa. I obratno, neki antivirusni programi koriste tehniku tuneliranja              u pokušaju da zaobidu neki nepoznati ili nedetektirani virus koji može biti aktivan dok se        ovaj program izvodi.



Dropper program 

Ovo je program nacinjen ili modificiran za instaliranje virusa na neki sistem.                               Kôd virusa obicno se nalazi unutar droppera maskiran tako da ga antivirusni program,               koji inace prepoznaje taj virus, ne može detektirati. Inace, dropper nije inficiran                tim virusem nego ga samo skriva. Nije zasad otkriveno puno programa ove vrste. 

U biti to je Trojanski konj cija je destruktivna uloga instalirati virus, a nakon toga                       taj se virus nastavlja razmnožavati. Dropper koji instalira virus samo u memoriju                  bez da inficira bilo što na disku ponekad se naziva imenom INJECTOR.



Brzi i spori infektori 

Tipican infektor fajlova (kao što je npr. Jerusalem) kopira sebe u memoriju kada se pokrene neki njime inficirani program i onda inficira druge programe koji se nakon toga pokrenu. 

Brzi infektor je virus koji kada je u memoriji ne inficira samo programe koji se pokrenu nego   i one koji su samo otvoreni. Rezultat je takav da ako je takav virus u memoriji, pokretanje virus scannera ili programa koji provjerava integritet fajlova može rezultirati da svi (ili jako puno) programi postanu inficirani. (Primjer za ovakve viruse su Dark Avenger, Frodo)

Spori infektor se ponekad koristi za viruse koji inficiraju samo one fajlove koji se mijenjaju ili kreiraju. Svrha im je da mulce koji koriste samo antivirusne programe koji za detekciju virusa koriste provjeru integriteta fajlova drže u uvjerenju kako je provjera promjene velicine fajlova dovoljan kriterij za pronalaženje virusa. Primjer ovog tipa virusa je Death Vader. 



MACRO virusi 

Makro virusi su mini-programi napisani u nekom internom programskom jeziku                   (script-language ili macro-language) nekog aplikativnog programa kao što je to                 Word 6.0/7.0, Excel, AmiPro itd. 

Ovi virusi su tipicno pisani da se razmnožavaju unutar dokumenata kreiranih tom aplikacijom. Makro virusi se mogu proširiti i na druga racunala ukoliko se na oba racunala koristi doticna aplikacija, i vrši se razmjena inficiranih dokumenata. 

Makro virusi mogu se izvršavati na svakoj platformi na kojoj postoji ovakav program              (i pripadajuci interni jezik). Oni nisu ograniceni na pojedinacna racunala                              ili samo odredeni operativni sistem. 

Neki interni jezici ugradeni u aplikacije kao npr. WordBasic u Word 6.0/7.0 imaju prilicno velike mogucnosti. Oni mogu omoguciti izvršavanje vrlo kompleksnih funkcija unutar programa te redefinirati programske komande ili cak kontrolirati neke druge programe.            Neki od ovih internih jezika su stvarno mocni i mogu cak brisati ili preimenovati                  datoteke i direktorije kao i mijenjati sadržaj istih neovisno o tome jesu li ili nisu                    te datoteke kreirane tom aplikacijom! 



ANSI bomba 

ANSI bomba je sekvenca karaktera, obicno umetnuta u tekst fajl koji reprogramira razlicite funkcije tipaka na racunalima s ANSI terminalskim driverima. Teoretski, specijalna sekvenca karaktera može biti ukljucena u neku poruku kako bi reprogramirali tipku <Enter>                         da izvrši komandu format c: (s return karakterom na kraju)! 

Rijetkost je za modemski software da zahtijeva od racunala na kojem se izvršava da ima ANSI drajvere. Takoder neki ljudi koriste software koji jednostavno tipka ispis na terminalski uredaj tako da ANSI bomba u e-mailu ili usenet postu uopce ne bi reprogramirala vašu tipkovnicu. Nadalje iako komanda format c: može biti katastrofalna za racunala s DOS-om, ona nece djelovati na Macintosh racunalima ili ce imati neki sasvim drugi neocekivani efekt.

Ukoliko morate ucitati ANSI drajver zbog toga što ga neki komunikacijski programi izricito zahtijevaju, a zabrinuti ste zbog moguceg napada ANSI bombom, pogledajte ANSI drajvere nekih drugih proizvodaca na BBS-ima ili FTP hostovima. Vecina od njih ima unaprijedene osobine u odnosu na ANSI.SYS koji ide s DOS-om i ne podržavaju ili omogucuju iskljucivanje mogucnosti redefiniranja tipkovnice.
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